Zusatzinfos zum Vortrag "Sicher ins Internet" von Dieter Altmann

Die Folien und alle Links zum Anklicken gibt es unter www.p18.org im Internet.
Den Passwort-Test unter https://passwortcheck.datenschutz.ch/check.php
CDs: Deutschland sicher im Netz www.sicher-im-netz.de

BSI Boss www.bsi.de/produkte/boss/
Erwahnte Angriffsprogramme: LANguard und Network Stubler

Die Empfehlungen
Grundsatzlich:

. Lesen was da steht! Nicht automatisch "OK" driicken.

. Virenscanner einsetzen. Tagesaktuell!

. Eine Firewall betreiben. Am besten extern und zusétzlich Personel-Firewall.

. E-mails mit Umsicht behandeln. Besonders die Anhénge.

. RegelmaRig Daten extern sichern. Besonders die, die man selbst erstellt hat.

. Nicht als Administrator surfen. Extra User anlegen.

. Updates durchfiihren. Am besten automatisch.

. Dialer-Warner einsetzen. Nur bei Modem- oder ISDN-Betrieb nétig. Empfehlung: YAW

. Phishing-sensibel reagieren. Niemals auf den in der E-Mail angegebenen Link gehen,
Sondern diekt auf die Seite der Bank.

10. Auf Verschlisselung achten. Schloss in der Symbolleiste.
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Von Zeit zu Zeit:

1. DSL-Speed-Manager einsetzen.www.t-online.de unter "service" dann "suchen"
2. Virenscanner komplett durchlaufen lassen.

3. Eicar-Testvirus einsetzen. www.eicar.org/anti virus test file.htm

4. Mit diversen Tools "spielen".

5. Log-Dateien anschauen.
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. Task-Manager anschauen.

. Dienste anschauen. "Systemsteuerung", "Verwaltung", "Dienste"

. Computer-Zeitschriften lesen. c't, chip, PC Magazin, PC Welt

. P18-Hompage besuchen. www.p18.org

0. Sich selbst angreifen. www.t-online.de unter "service", "dienste”, "Sicherheitsprodukte”
dann im Hauptfenster "Sicherheits-Check"

Bei einer Neuinstallation:

1. Offline bleiben.

2. Grundeinstellungen durchfihren.

3. Offline Virenscanner installieren.

4. Bei XP offline SP2 installieren.

5. Online gehen.

6. Virenscanner aktualisieren.

7. Betriebssystem aktualisieren.

8. ( Eintrage im Task-Manager notieren ).
9. Restliche Software aufspielen.

10. Eventuell "Image" brennen.

Wenn man einen "Schadling" erwischt hat:

. Ruhe bewahren :-)

. Nicht Uberreagieren

. Virenscanner von extern einsetzen

. Infos bei Virenscanner-Firmen einholen www.sophos.de : www.mcafee.com : www.antivir.de usw.

. Nach dem Problem "googeln" www.google.de

. Gegen-Tools einsetzen

. Die verschiedenen Auto-Start-Stellen priifen. Beispiel: "Start", "Alle Programme", "Autostart"

. Registry Uberprifen HKEY_LOCAL_MACHINE bzw HKEY_CURRENT_USER dann
Software-Microsoft-Windows-CurrentVersion-Run

9. Bei XP Wiederherstellung durchfiihren "Start", "Hilfe und Support"

10. Backup aufspielen
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